
 

बैंक ग्राहक ों के साथ साइबर ध खाधड़ी क़ी घटनाएों—ककय्राकिकध और सािधाकनयाों    

(Incidents of Cyber Fraud with Bank Customers- Modus Operandi and Precautions)   

 

आजकल कई बैंक ग्राहक ों के साथ सरकाऱी य जनाओों के नाम पर ऑनलाइन साइबर ध खाधड़ी (Cyber 

Fraud) की जा रही है। हाल ही में कई ग्राहक ों क  सरकारी य जनाओों के नाम पर ऑनलाइन और कॉल के 

माध्यम से ठगा गया है। फजी कॉल, नकली ललोंक, और जाली अफसर बनकर ल ग ों क  ध खे में डालकर उनसे पैसे 

वसूलने की घटनाएँ तेजी से बढी हैं। 

नीचे कुछ प्रमुख घटनाओों क  प्रसु्तत लकया गया है तालक बैंक सेवायुक्त और बैंक ग्राहक सतकक  रह सकें : 

हाल ह़ी क़ी प्रमुख ध खाधड़ी घटनाएों : सरकाऱी य जनाओों के नाम पर 

ध खाधड़ी के प्रमुख तऱीके/Modus Operandi : 

1. प्रधानमोंत्ऱी आिास य जना का झाोंसा: 

o कॉल पर कहा गया लक “आपका प्रधानमोंत्री आवास य जना पास ह  गया है, ₹25,000 खाते में 

आएों गे।” 

o इसके बदले में रलजस्ट्र ेशन या प्र सेलसोंग फीस माोंगी गई – यह पूरी तरह फजी है। 

2. सरकाऱी कसलाई मश़ीन य जना का झाोंसा: 

o “₹15,000 आपके खाते में आया है, पहले ₹500-₹1000 भुगतान करें , लफर पैसे लदखेंगे।” 

o भुगतान करने पर क ई पैसा नही ों आया, बल्कि नुकसान हुआ। 

3.  सेल्फ हेल्प गु्रप काययकताय क  ठग़ी: 

o “सरकारी भुगतान आना है, म बाइल पर भेजा ललोंक ल्किक कर ।” 

o जैसे ही ललोंक ल्किक लकया, UPI APP से पैसे कट गए। 

4. कजला अस्पताल से गर्यित़ी मकहला के पैसे का झाोंसा: 

o खुद क  अस्पताल स्ट्ाफ बताकर “गभकवती य जना” के तहत पैसे देने की बात कही गई। 

o OTP या ललोंक के माध्यम से ध खा देकर पैसे कनकाले गए। 

5. श्रम किर्ाग ि साइककल य जना का झाोंसा: 

o "हम श्रम लवभाग से ब ल रहे हैं, साइलकल य जना के तहत ₹25,000 लमलेगा", ब लकर 

o लकश् ों में पैसे मोंगवाए और लफर क ई सोंपकक  नही ों हुआ। 

 

ग्राहक क्या कर सकते हैं? 

• सरकारी या प्रलतलित वेबसाइट से ही आवेदन करें। 

• लकसी अनजान नोंबर से आए ललोंक कभी न ख लें। 

• लकसी भी लेन-देन से पहले य जना की सत्यता की पुलि करें।  

• असली सरकारी य जनाओों की जानकारी लसफक  सरकारी वेबसाइट ों या कायाकलय ों से लें। 

• लकसी भी सरकारी य जना के ललए रलजस्ट्र ेशन और प्र सेलसोंग फीस के नाम पर पैसे देने से पहले वैररलफकेशन 

जरूर करें। 

 सािधान रहने के कलए जरूऱी बातें: 



• फ न पर क ई भी बैंलकों ग जानकारी साझा न करें । 

• लकसी अनजान कॉलर या WhatsApp मैसेज पर भर सा न करें। 

• फ्री पैसे, टास्क, या स्कीम ों से जुडे Telegram/WhatsApp गु्रप से दूर रहें। 

• लकसी भी कों पनी का कस्ट्मर केयर नोंबर हमेशा उनकी आलधकाररक वेबसाइट से ही प्राप्त करें । 

• लकसी भी QR Code क  लबना जाोंचे न सै्कन करें। लकसी अनजान नोंबर से आए ललोंक कभी न ख लें। 

• ररफों ड या पेमेंट से सोंबोंलधत लकसी भी कॉल में अगर आपक  क ई ऐप डाउनल ड करने क  कहा जाए, त  

सतकक  ह  जाएों । 

यकद आप साइबर अपराध का कशकार ह  जाते हैं, त  तुरोंत कनम्नकलखखत में से क ई ऱ्ी कदम 

उठाएों : 

• रािर ीय साइबर अपराध ररप लटिंग प टकल पर लशकायत दजक करें : https://cybercrime.gov.in 

• साइबर हेल्पलाइन नोंबर (गृह मोंत्रालय, भारत सरकार): 1930 

• साथ ही, आप बैंक शाखा में जाकर FIR की प्रलत के साथ अपनी लशकायत दजक करवा सकते हैं। 

 


